7

ARIS PROCESS PERFORMANCE MANAGER
CLOUD-INFRASTRUKTUR

OOOOOOOOOOOOOOOOOOOOOOO
00000000000




This document applies to ARIS Process Performance Manager Version 10.5.10 and to all
subsequent releases.

Specifications contained herein are subject to change and these changes will be reported in
subsequent release notes or new editions.

Copyright e 2000-2024 Software GmbH, Darmstadt, Germany and/or its subsidiaries and/or
its affiliates and/or their licensors.

The name Software AG and all Software GmbH product names are either trademarks or
registered trademarks of Software GmbH and/or its subsidiaries and/or its affiliates and/or
their licensors. Other company and product names mentioned herein may be trademarks of
their respective owners.

Detailed information on trademarks and patents owned by Software GmbH and/or its
subsidiariesis located at https://softwareag.com/licenses.

This software may include portions of third-party products. For third-party copyright notices,
license terms, additional rights or restrictions, please refer to "License Texts, Copyright
Notices and Disclaimers of Third Party Products”. For certain specific third-party license
restrictions, please refer to section E of the Legal Notices available under "License Terms and
Conditions for Use of Software GmbH Products / Copyright and Trademark Notices of
Software GmbH Products”. These documents are part of the product documentation, located
at https://softwareag.com/licenses and/or in the rootinstallation directory of the licensed
product(s).

Use, reproduction, transfer, publication or disclosure is prohibited except as specifically
provided for in your License Agreement with Software GmbH.




CLOUD INFRASTRUCTURE

S o =0 01T o PR 1
D o R [ = Toy o (U] | TR 2
2.1 LT ATV T oY =T U1 X 1 2

2.2 VerbinduNgSParameEter.... oot 2

S O Lo YU (o R [ i = o3 (U] (6 4
3.1 (10T o | [To <SR 4

3.2 (0] o Lo 02 1o T U [ 1 5
3.21 NETZW T KINTTASTTUKEUL ...ttt ettt e e e e e e e e e ee e aaeeeeeeeeeennnaaaeanns 6

3.2.2 VerbindUNGSParamMeEter... ... e 7

3.3 (S A= 10 =Y 04 [ 16 Lo T 7
3.3.1 NEtZWETKINTTASTTUKEUL ...ttt e e et e e e e e e e e e e e eerenenneeanns 7

3.3.2 Verbindungsparameter.........ooiiiiicc 8

3.4 [0 Y <=1 =K = [0 1 o 8
3.4.1 NEtZWEIKINTrASTTUKEUL ettt e e e e e e e e e e s e e erere s s 8

3.4.2 VerbindUNGSParamMEter... ... e 9

N | T3 7= 11 = [0 T 1
41 InstallationSvorausSetZuNgeN..........oociiiiiiiiii e "

4.2 [T =] | E= R0 ] g oY o] o L o = 1
4.21 (Y =1 LT 1013 = | ] o Ml

4.2.2 (R4 Lo N (=T [ 1) €= 1 = 1 (o] o T 12

4.2.3 Verteilte INSTallatioN...cuu. et r e e reae s s e s s s e reansserenn 12

LS ] 1T =1 T Y 1T o TS 14
5.1 SicherheitseinstelluNgen.........cooi s 14

5.2 Host- und Port-Parameter neu konfigurieren..........ccoo oo 14
5.21 Offentliche HOSt-Parameter ANAEIMN......ooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeseeseeesns 14

522 INterne HoSt-Parameter ANAEIN ... . ettt et e et eeeeeree e e e e eens 15

5.2.3 (e o] @l === o = (= = | o o =1 o 1 15

5.3  NutzungseinsSChrankuNgen ... 16

L R 1o a1 T a T=X a0 ) g a a Y=Y Lo] a1 o FF TP 17
6.1 DokumentatioNsSumMTang.......occeiiiiiiniieic e 17

6.2 0] o] o o] SRR PP 17
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Dieses Dokument gibt einen schnellen Uberblick Gber die Installation und den Betrieb von
ARIS Process Performance Manager (PPM) in einem Cloud-Umfeld. Im Alilgemeinen kann ein
Cloud-Umfeld von Amazon EC2 (Elastic Cloud-Version 2), Microsoft Azure oder einem
anderen Cloud-Anbieter, der die fir PPM erforderlichen Betriebssysteme unterstutzt,
gehostet werden. Eine Liste der unterstitzten Cloud-Anbieter finden Sie unter ARIS System
Requirements.

Dieses Dokument zeigt lhnen, wie Sie PPM in einem Cloud-Umfeld oder einer Cloud-Instanz
konfigurieren und betreiben kénnen.
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2 PPM-Infrastruktur

Dieses Kapitel beschreibt die grundlegenden Infrastrukturkomponenten von PPM. Sie finden
eine detaillierte Beschreibung im Dokument PPM Systemarchitektur.

2.1 Netzwerkinfrastruktur

Die folgende Abbildung zeigt alle relevanten Komponenten innerhalb der PPM-Infrastruktur.
Es wird zwischen Client- und Serverkomponenten unterschieden. Der Load Balancer kann nur
mit Hilfe der HTTP- oder HTTPS-Protokolle auf die Serverkomponenten zugreifen.

[ umcadmin | | Analysis Gui || PPm Download client |
T T
HTTF / HTTFS HTTP / HTTPS
_ | |
I Load Balancer |
T T T T
AlP HTTP AP AP
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ElasticSearch DBMS | CTK | <
I Cloud Agent I
| Cloud Controller I
2.2 Verbindungsparameter

Sie haben drei Méglichkeiten, auf die PPM-Server-Installation zuzugreifen.
= Web-Browser (UMC Admin)

=  JAVA-Applikation (Analysis-GUI)

= PPMDownload Client

Diese Clientkomponenten kénnen sich nur mit PPM Uber den Load Balancer mit Hilfe von
HTTP oder HTTPS verbinden. Andere Serverkomponenten, zum Beispiel UMC, PPM-Web oder
PPM-Server werden mit Hilfe von verschiedenen Load Balancer-Kontexten aufgelost.

Sie kdnnen auf das PPM-System zugreifen, indem Sie die Load Balancer-Basis-URL benutzen:
*  http://<Cloud-Instanz-IP/FQDN>:4080/ oder
* https://<Cloud-Instanz-1P/FQDN>:4443/



CLOUD INFRASTRUCTURE

Die folgende Tabelle zeigt die Verbindungsparameter fr die verschiedenen
Serverkomponenten.

Komponente Server-URL

UMC http://<Cloud-Instanz-IP/FQDN>:4080/umc
https://<Cloud_Instanz_IP/FQDN>:4443/umc

PPM Query APl  http://<Cloud-Instanz-IP/FQDN>:4080/ppmserver/AP|_<Mandantennam

(rest api) e>/..
https://<Cloud-Instanz-1P/FQDN>:4443/ppmserver/APl_<Mandantenna
me>/...

PPM-Dokumenta http://<Cloud-Instanz-IP/FQDN>:4080/ppm/html/help/ppm/en/overvie

tion w/ index.htm
https://<Cloud-Instanz-IP/FQDN>:4443/ppm/html/help/ppm/en/overvie
w/ index.htm

PPM-Online-Hilf http://<Cloud-Instanz-IP/FQDN>:4080/ppm/html/help/ppm/en/handling

e / index.htm
https://<Cloud-Instanz-IP/FQDN>:4443/ppm/html/help/ppm/en/handlin
g/ index.htm

Die IP-Adresse oder der vollqualifizierte Domanenname (FQDN=fully qualified domain name)
ist der einzige Eintrittspunkt, um Zugang zu einem in der Cloud betriebenen PPM-System zu
erhalten. Diese IP-Adresse ist erforderlich, um PPM auf einer Cloud-Instanz zu installieren
(weitere Informationen finden Sie im Kapitel Installation (Seite 11)).

Alle internen PPM-Komponenten (zum Beispiel PPM-Registries, PPM-Servers, PPM-Web, usw.)
melden sich mit ihrem internen Hostnamen beim Apache ZooKeeper an. Andere
Komponenten, die Zugang zu diesen internen PPM-Komponenten bendtigen, fragen die
korrekte Adresse beim Apache ZooKeeper an. Apache ZooKeeper ist fUr die zentrale
Verwaltung aller relevanten Host-Name/IP-Konfigurationen im PPM-System zustandig. In
allen relevanten Settings-Dateien (zum Beispiel RMIServerURL) wurden die
Host-Namen-Eigenschaften entfernt und in die ausfuhrbare Datei ppm_core gespeichert.
Die Werte kdnnen mit den Standard-ARIS Cloud Controller-Befehlen geandert werden. Es ist
nicht notig, Dateien, die multiple Einstellungen enthalten, zu andern, nur umdie IP oder den
Hostnamen des PPM-Systems zu andern.

Nachdem eine Anderung des Hostnamen oder der IP-Adresse in ARIS Cloud Controller
ausgegeben wird, mussen alle PPM-Komponenten neu gestartet werden.
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Cloud-Computing ist EDV eher in Form eines Dienstes als eines Produkts. Gemeinsame
Ressourcen, Software und Daten werden Rechnern und anderen Geraten zur Verfigung
gestellt und dies Uber ein Netzwerk (im allgemeinen das Internet), das sich eigentlich wie ein
Versorgungsunternehmen verhalt (wie das Stromnetz). Die Cloud bietet Berechnungs -,
Software-, Datenzugangs- und Speicherdienste, die kein Fachwissen des Endbenutzers
voraussetzten, was den Ort und die Konfiguration des dienstleistenden Systems anbelangt.
Dieses Konzept trifft auf einen weit verbreiteten Bedarf an IT: Eine Mdglichkeit auf die
Schnelle die Kapazitat zu erh6hen oder Ressourcen hinzuzufugen, ohne in neue Infrastruktur,
die Ausbildung neuer Mitarbeiter, in Lizenzen oder neue Software investieren zu massen.
Cloud-Computing umfasst jegliche Art der Dienstleistung auf Abonnementbasis oder nach
dem Pay-Per-Use-Prinzip, welche die aktuellen Méglichkeiten der IT in Echtzeit durch das
Internet erweitern. Die Dienste, die durch das Cloud-Computing bereitgestellt werden, k6nnen
in drei unterschiedliche Modelle eingeteilt werden:

» laaS$ - Infrastructure as a Service: Der Nutzer kann auf virtuelle Hardware-Ressourcen
wie zum Beispiel Desktop, Server, Netzwerk oder Speicher zugreifen und diese nutzen. Mit
laaS kénnen Nutzer ihre eigenen Cloud-basierten Rechner-Cluster erstellen und sind
damit selbst verantwortlich fur die Auswahl, die Installation und den Betrieb der Software.

= PaaS - Platform as a Service: Cloud-Instanzen bieten einen Netzzugang fur
Programmierer- oder Laufzeitumgebungen und nutzen dabei flexible und anpassbare
Rechen- und Datenkapazitaten. Sie kdnnen PaaS zur Entwicklung lhrer eigenen
Softwareanwendungen verwenden oder zur Ausfihrung dieser in einem vorgegebenen
Umfeld, das von lhrem Serviceanbieter zur Verfigung gestellt und gewartet wird.

= Saa$ - Software as a Service - Cloud-Instanzen bieten einen Netzzugang zu
Softwareanwendungen, die von Ihrem Serviceanbieter zur Verfligung gestellt werden.
Diese Anwendungen laufen in einem vorbereiteten und einsatzbereiten Umfeld oder
Infrastruktur. SaaS wird auch als "software on demand” (Software nach Bedarf)
bezeichnet.

Dieses Dokument bezieht sich nur auf SaaS, da die ARIS-Dienste in einer Cloud-Instanz mit
Zugriff auf diese Dienstleistungen Uber das Internet von Uberall auf der Welt angeboten
werden. Hier unterscheiden wir zwischen drei Versorgungsmodellen:

= Public Cloud - Bietet Zugang zu abstrakten IT-Infrastrukturen fur das 6ffentliche
Internet. Public-Cloud-Dienstanbieter bieten Ihren Kunden diese Infrastrukturen an, die
diese auf entgeltlicher Basis nutzen oder mieten kénnen, wobei die Nutzer nur furdie
aktuelle Nutzung (pay-as-you-go) zahlen. Sie missen kein Geld in
Rechenzentrumsinfrastrukturen investieren.
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= PrivateCloud - Bietet Zugang zu abstrakten IT-Infrastrukturen innerhalb Ihres eigenen
Unternehmens. Die Verbindung zwischen der Cloud-Instanz und Ihrem
Home-0Office-Netzwerk kann Uber VPN (VPC bei Amazon) hergestellt werden.

» LocalCloud - Bietet Zugang zu abstrakten IT-Infrastrukturen auf lnrem lokalen Rechner.
Wahrscheinlich erhalten Sie nur ein vorgegebenes Bild oder eine Instanz der Software fur
den Download und Sie missen diese lokal auf einer virtuellen Plattform (zum Beispiel
VMWare oder Virtual Box), die auf Inrem Rechner gehostet wird, laufen lassen. Die
Verbindung zu diesem Bild oder dieser Instanz kann mit Hilfe von lokalen
Netzwerkschnittstellen auf Inrem Rechner oder der gehosteten Anwendung, auf dem das
Image oder die Instanz |auft, hergestellt werden.

Die folgenden Kapitel geben Ihnen weitere Details zu den zwei verschiedenen Konzepten und
zu allen notwendigen Einstellungen fur PPM.

Dieses Kapitel beschreibt das SaaS- Dienstleistungsmodell, wenn eine Cloud-Infrastruktur
verwendet wird. Es beschreibt die Netzwerkinfrastruktur und erforderlichen Einstellungen,
um die relevanten Anwendungen in diesem Umfeld laufen zu lassen.
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Die folgende Abbildung gibt einen groben Uberblick Gber die Netzwerkstruktur einer
offentlichen Cloud-Instanz. Normalerweise befindet sich der Client versteckt hinter einer
Firewall und einem Proxy, der von einem Unternehmen oder zu Hause innerhalb des privaten
Netzwerks erstellt werden kann. Alle Cloud-Instanzen haben zwei IP-Adressen: eine private,
die nur innerhalb des Cloud-Netzwerks selbst sichtbarist und eine 6ffentliche IP, dieim
Internet sichtbar ist. Letztere wird normalerweise nicht in der Laufzeitumgebung der
Cloud-Instanz selbst verdffentlicht, welche allgemein als Network Address Translation (NAT)
bezeichnet wird. AuBerdem ist die 6ffentliche IP-Adresse nicht festgelegt. Sie andert sich
jedes Mal, wenn die Instanz gestartet oder neu geladen wird.

Intranet .'L; *‘ . Public Cloud
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Das Andern der 6ffentlichen IP-Adresse der Cloud-Instanz konnte Probleme bei der
Konfiguration der Softwareanwendungen erzeugen. Es gibt zwei M6 glichkeiten, dies zu
vermeiden:

= Stellen Sie ein einfach bedienbares Skript oder ein Programm zur Verfigung, das die
Anwendung automatisch richtig konfiguriert, wenn es die neue IP-Adresse nutzt.
Abhangig von der Anwendung, kann dieses Vorgehen auch obsolet sein. Trotzdem muss
immer der Benutzerzugang des Client zum System neu konfiguriert werden, da sich die
URL fur die Anwendungen mit der IP-Adresse andert.

= Nutzung eines anderen Dienstes "elastic IP“ von Amazon. Amazon bietet eine Art
statische IP-Adresse. Sie konnen aus einem Bundel an IP-Adressen, die mit Ihrem
Amazon-Konto verbunden sind wahlen und dann die gewahlte IP-Adresse lhrer
Cloud-Instanz nach jedem Start oder Neustart wieder zuweisen. Diese Dienstleistung ist
nicht kostenlos, da die IP-Adressen fur Ihr Konto reserviert werden mussen. Diese Kosten
mussen zusatzlich zu allen anderen Dienstleistungskosten, die Ihre Instanz verursacht,
geleistet werden. FUr die PPM-Installation wird eine "elastic IP" bendtigt.
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3.2.2 Verbindungsparameter

Wenn Sie sich mit einem PPM-System in einer 6ffentlichen Cloud verbinden, benétigen Sie
nur die Basis-URL fur den Load Balancer, der die 6ffentliche IP-Adresse oder den
vollqualifizierten Domanennamen (FQDN) der Cloud-Instanz enthalt. Weiterfihrende
Informationen zur URL finden Sie im Kapitel Public Cloud (Seite 5). In den meisten Fallen
werden die Standard-PPM-Ports (HTTP 4080) von der Firewall des Serviceanbieters blockiert.
Gegebenenfalls mussen Sie die Ports nach der Installation neu konfigurieren. WeiterfUhrende
Informationen finden Sie im Kapitel Host- und Port-Parameter neu konfigurieren (Seite 14).

3.3 Private Cloud

Dieses Kapitel beschreibt das SaaS-Dienstleistungsmodell bei Nutzung einer privaten
Cloud-Infrastruktur. Es beschreibt die Netzwerkinfrastruktur und erforderlichen
Einstellungen, um die relevanten Anwendungen in diesem Umfeld laufen zu lassen.

3.31 Netzwerkinfrastruktur

Die folgende Abbildung gibt einen groben Uberblick Uber die Netzwerkstruktur einer privaten
Cloud-Instanz. Die private Cloud-Instanz (oder mehr als eine) ist im lokalen Netzwerk Ihres
Unternehmens eingebunden. Sie kann auch als DMZ fur Ihr lokales Netzwerk angesehen
werden.

Intranet Private Cloud

t(\) DMZ
1 |
> T N\

E@ ! ! Cloud Instances

Abhangig von der Losung, die Sie realisieren moéchten, mussen die unterschiedlichen
Besonderheiten jeder Anwendung berucksichtigt werden. Sie werden in den folgenden
Kapiteln beschrieben. Bitte beachten Sie, dass das Szenario der privaten Cloud sehr viel mehr
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Aufwand bei der Konfiguration Ihres Netzwerkes oder aller involvierten Router erfordert, da
der Datenverkehr in beide Richtungen (Outbound und Inbound) abgedeckt werden muss.
Dieses Szenario muss von Netzwerkadministratoren eingebunden werden, damitein sicherer
Netzwerktunnel zwischen lhrer Cloud-Instanz und Ihrem LAN erstellt und betrieben werden
kann. Einige Ressourcen lhres LAN sind auch uber die Cloud-Instanz zuganglich.

Die Verbindung zum PPM-System in einer privaten Cloud unterscheidet sich nicht von der
Verbindung in einer 6ffentlichen Cloud. Sie bendtigen allerdings die Basis-URL furden Load
Balancer, der die 6ffentliche IP-Adresse oder den vollqualifizierten Domanennamen (FQDN)
der Cloud-Instanz enthalt. Weiterfuhrende Informationen zur URL finden Sie im Kapitel Public
Cloud (Seite 5). Da der private Cloud-Zugang zur Instanz auf lokale Netzwerke beschrankt
sein konnte, kann normalerweise nicht vom Internet aus zugegriffen werden. AuBerdem
konnen Standard-Ports wahrend der Installation (HTTP 4080) benutzt werden, da diese Ports
normalerweise in privaten Cloud-Szenarien nicht blockiert sind.

Dieses Kapitel beschreibt Cloud-Infrastrukturen, die auf Ihrem lokalen Rechner unter
Verwendung von vorkonfigurierten Abbildungen oder Instanzen laufen und fur Anwendungen
in einer virtuellen Umgebung wie VMWare oder Virtual Box vorbereitet sind. Es beschreibtdie
Netzwerkinfrastruktur und erforderlichen Einstellungen, fir den Betrieb von PPM in einem
solchen Umfeld.

Die folgende Abbildung gibt einen groben Uberblick Gber die Netzwerkstruktur einer Virtual
Machine, die auf einem lokalen Rechner oder Server lauft. Die Hosting-Anwendung (zum
Beispiel VMWare Player oder Virtual Box Manager) stellt eine Virtualisierungsplattform zur
Verfugung, um Cloud-Images oder -Instanzen auf Ihrem lokalen Rechner zu betreiben. Diese
Images oder Instanzen kénnen als einsatzbereite (ready-to-use) Anwendungen zur
Verfugung gestellt werden, Sie kbnnen aber auch Ihre eigenen Images erstellen. Diese Images
sind Container fur ein komplett unabhangiges Betriebssystem, das auch die Anwendung, die
Sie auf diesem Betriebssystem nutzen méchten, einschlieBt. Die Hosting-Anwendung
ermaoglicht den Zugriff auf physikalische Ressourcen Ihres Hosts wie zum Beispiel
Netzwerkschnittstellen, Speicher- und Festplattenkapazitaten. Der Zugang zu den Containern
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wird durch speziell konfigurierte Netzwerkschnittstellen und der Hosting-Anwendung selbst
ermoglicht (siehe folgende Abbildung).

Intranet
Host or any other local
client

VMWare Player
Locally installed guest system

@ ............. | —
. r 1
: i oT\s
- T1 _|..I|I.._._
;" =

VM Instances

. - PPM Server s W

3.4.2 Verbindungsparameter

Die Verbindungsparameter fur dieses Szenario sind abhangig von der Netzwerkkonfiguration
der verwendeten Virtual Machine oder Cloud-Instanz (VM) auf der Hosting-Anwendung. Sie
haben grundsatzlich bis zu vier Moglichkeiten, den Zugang zu den physikalischen

Netzwerkressourcen auf dem Host zu konfigurieren.

Internes Networking (Intranet)

Diese Konfiguration bietet ein komplett isoliertes Netzwerk, bei dem nur die Client-VMs
miteinander Uber eine Netzwerkschnittstelle kommunizieren kdnnen. Selbst der Host ist
nicht Teil des Netzwerkes. Die IP-Adressen der Client-VMs muUssen statisch konfiguriert
werden.

Hostexklusives Networking (Host only)

Dieses Networking ist dem internen Networking ahnlich, der Hostbietet allerdings
vereinfachende Dienste wie DHCP, d.h., Sie mUssen die IP-Adressen der Clients nicht
statisch konfigurieren. Der Hostist auch Teil des Netzwerkes.
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» Indirekter Zugang zum Intranet (NAT)

Dieser Netzwerktyp wird nur fur Client-Anwendungen in der VM genutzt, d.h., es werden

keine Dienste innerhalb der VM, die extern aufgerufen werden massen, zur Verfigung
gestellt.

» Direkter Zugang zum Intranet (Bridged)

Mit einer Gberbrickten (bridged) Netzwerkkonfiguration ist Inre VM in die lokale
Netzwerkinfrastruktur integriertund kann Dienste mit ihren eigenen IP-Adressen und
Netzwerknamen anbieten.

Wenn Sie PPM auf ein solches VM-Image installieren, missen Sie die vom Image benutze
Netzwerkkonfiguration kennen. In den meisten Fallen reicht "Host Only"” aus und Sie k6nnen
die IP-Adresse oder den Namen (FQDN) des Images wahrend der Installation angeben.
(Weitere Details finden Sie unter Lokale Installation (Seite 11)). Diese Information wird vom
Host an das Image gegeben.

Diese IP-Adresse oder der Nameistin der Basis-URL des Load Balancers enthalten.
Weiterfihrende Informationen zur URL finden Sie im Kapitel Public Cloud (Seite 5).

10
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Sie haben zwei Mdglichkeiten PPM auf einer Cloud-Instanz zu installieren.

Lokale Installation auf einer Cloud-Instanz

Remote-Installation auf der Cloud-Instanz (zur Zeit nur unter Linux unterstitzt)

Far beide Optionen brauchen Sie einen Zugriff auf die Cloud-Instanz, um das Setup- und

Anwendungs-Repository auf die Festplatte der Cloud-Instanz zu kopieren.

Konfigurieren Sie den externen Zugriff mitden Ports 4443 und 4080, um auf die
Standard-Ports des Load Balancers mit Hilfe einer Amazon EC2 Cloud-Instanz
zuzugreifen (siehe Verbindungsparameter (Seite 7)). Es ist nicht méglich, die Amazon
EC2-Firewalls neu zu konfigurieren; Sie missen die Standard-Ports 80 (HTTP) und 443
(HTTPS) beim weiteren Verlauf der Installation verwenden.

Legen Sie den korrekten FQDN oder die IP-Adresse der Cloud-Instanz fest. Die externe
Standard-FQDN auf der Amazon EC2 ist "ec2-<elastic-ip>.compute-1.amazonaws.com”
mit "-" anstelle der Punkte in der IP-Adresse, zum Beispiel
"ec2-111-222-33-44.compute-1.amazonaws.com” wenn die elastische IP-Adresse
1M1.222.33.44 lautet. Falls die IP-Adresse oder die FQDN nicht verfugbar sein sollte, kann
siein der EC2-Cloud-Instanz mit Hilfe der folgenden URL in einem Browser gesucht
werden: http://instance-data/latest/meta-data/public-hostname.

Bei 6ffentlichen Cloud-Instanzen andert sich die IP-Adresse, sobald das System neu
gestartet wird. Falls Sie keine elastische IP kaufen méchten, missen Sie lhr PPM-System
bei jeder Anderung der IP und damit der FQDN neu konfigurieren. Siehe Kap. Host- und
Port-Parameter neu konfigurieren (Seite 14).

Kopieren Sie den Ordner PPM-Setup in die Cloud-Instanz und ein verfligbares
PPM-Patch-Setup das fur eine lokale Installation von PPM auf einer Cloud-Instanz, die auf

einem Windows Betriebssystem basiert, zur Verflgung steht.

Starten Sie das PPM-Setup-Programm und installieren Sie PPM.
Geben Sie die vorgegebene FQDN in den PPM-Setup-Dialog Externe IP-Addresse ein.

StandardmaBig ist am Anfang nur HTTP verfiigbar. Wahlen Sie einen beliebigen Port im
entsprechenden Dialog. Der Standard-Port fur die HTTP-Verbindung ist 4080.

"
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» |Installieren Sie den zur Verfigung stehenden Fixim PPM-Patch-Setup.

= Verwenden Sie die FQDN bei jeder weiteren Nutzung von PPM (Erstellung von Clients,
usw.). Verwenden Sie nicht die interne oder externe IP-Adresse.

Um PPM auf einer Linux 0S-basierenden Cloud-Instanz zu installieren, mUssen Sie das Paket
Cloud-Agent RPMin die Cloud-Instanz kopieren. RPM ist ein System zur Verwaltung von
Software-Paketen, das urspriinglich vom Unternehmen Red Hat (Red Hat Package Manager)
entwickelt worden ist. Dieses RPM-System muss vom gewahlten Linux OS unterstutzt
werden. ARIS PPM Cloud Agent kann mit Hilfe des folgenden Befehls installiert werden:

= sudo rpm -i<cloud agent file>.rpm
= zum Beispiel: sudo -i ppm10-cloud-agent-10.2.0.0.1210538-1.x86_64.rpm

Nachdem ARIS PPM Cloud Agent installiert und ausgefuhrt worden ist, missen Sie das
Windows-Setup fur PPM auf einem anderen Windows-basierten Host starten. Das kann auch
eine Windows-basierte Cloud-Instanz oder Ihr lokaler Windows-Rechner sein. Stellen Sie
sicher, dass Sie eine gultige Netzwerkverbindung zur Cloud -Instanz haben. Wahlen Sie
Remote-Installationim entsprechenden Dialog des Windows-Setup und geben Sie die URL
des Cloud-Agent, der unter Linux installiert ist, an. Die URL sieht folgendermaBen aus:

*» https://<Cloud-Instanz-IP/FQDN>

StandardmaBig ist am Anfang nur HTTP verfagbar. Wahlen Sie einen beliebigen Portim
entsprechenden Dialog. Der Standard-Port fur die HTTP-Verbindung ist4080.

Um ein Master-Subserver-System mit PPM in einem Cloud-Szenario zu erstellen, mUssen Sie
PPM separat auf den gewahlten Cloud-Instanzen installieren. Installieren Sie, zum Beispiel,
einen Master-Server auf eine Cloud-Instanz und zwei Sub-Server getrennt auf zwei andere
Cloud-Instanzen.

In einem solchen komplexen Szenario reichtes nicht aus, den Zugang der separaten
Instanzen mit der Basis-URL des Load Balancers zu gewahrleisten. Auf den
Sub-Server-Instanzen mussen auch die RMI-Ports, auf denen der Master mit den
Sub-Servern kommuniziert, ge6ffnet werden. Dies sind die folgenden:

* RMIRegistry-Port des Sub-Servers
= RMIObjekt-Port des Sub-Servers

Die Ports mUssen in den Firewalls des Masters (Outbound-Verbindung) und der Sub-Server
(Inbound-Verbindung) konfiguriert werden. Zusatzlich muss die RMI-Registry an den internen
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Host-Namen der Cloud-Instanz gebunden sein. Dieserinterne Host-Name kann mit Hilfe der
folgenden URL in einem lokalen Browser ermittelt werden.

http://instance-data/latest/meta-data/local-hostname

Um diese Einstellungen mit Hilfe von ARIS Cloud Controller vorzunehmen, missen die
folgenden Befehle auf den Sub-Server-Cloud-Instanzen ausgegeben werden:

* reconfigure ppm_core +ppmrmi.zookeeper.application.instance.host=<dedizierter Host>
» reconfigure ppm_core +ppmrmi.zookeeper.application.instance.port=<dedizierter Host>

In einem 6ffentlichen Cloud-Szenarioist dieser Name normalerweise ein anderer als der
offentliche Host-Name, der von Uberall (Internet) erreichbarist.
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Die folgenden Kapitel beschreiben wichtige Bearbeitungsschritte nach der erfolgreichen
Installation von PPMin einer Cloud-Instanz.

StandardmaBig wird nur das HTTP-Protokoll wéhrend der PPM-Installation konfiguriert.
HTTPs ist deaktiviert, da Sie ein gultiges Zertifikat fur den Load Balancer benétigen. Um
HTTPS zu aktivieren, fuhren Sie die folgenden Schritte aus.

= Erstellen Sie Ihr eigenes Zertifikat fur Ihren Server und lassen Sie es von einer offiziellen
Zertifizierungsstelle signieren. Weitere Details finden Sie im PPM Operation Guide.

= Erweitern Sie den Load Balancer mit diesem Zertifikat. Das Zertifikat besteht aus zwei
Dateien (einem SchllUssel und einer in einem ZIP-Archiv verpackten crt-Datei). Der ARIS
Cloud Controller-Befehl sieht folgendermaBen aus:
enhance loadbalancer_x with ssiCertificate local file "<Pfad zur ZIP -Datei>"

= Aktivieren Sie schlieBlich das HTTPS-Protokoll und stellen Sie es als Standardprotokoll
ein:
reconfigure loadbalancer_x +HTTPD.ssl.port=4443
reconfigure loadbalancer_x +zookeeper.application.instance.port=4443
reconfigure loadbalancer_x +zookeeper.application.instance.scheme=https
Der vorgegebene Port ist der Standard HTTPS-Port, der in der PPM-Installation verwendet
wird und loadbalancer_x steht fur die Load Balancer-ID.

Besonders in Cloud-Szenarien kann sich der 6ffentliche Host-Name der Cloud-Instanz nach
einem Neustart des Systems andern oder der 6ffentliche Host-Name wurde wahrend der
Installation nicht korrekt eingetragen. In solchen Fallen muss der 6ffentliche Host-Name im
Load Balancer neu konfiguriert werden. Ansonsten wird das PPM-System nicht einwandfrei
funktionieren und im schlimmsten Fall nicht von auBerhalb der Cloud-Instanz erreichbar sein.

Der 6ffentliche Host-Name ist im Load Balancer-Parameter HTTPD.servername gespeichert.
Sie kdnnen die Parameter mit Hilfe des ARIS Cloud Controller-Befehls anzeigen:

» show instanceloadbalancer_x config

Gegebenenfalls kdnnen Sie den 6ffentlichen Host-Namen mit dem folgenden Befehl andern:

= reconfigure loadbalancer_x +HTTPD.servername=<neuer Host-Name>
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Bei einigen Cloud-Anbietern (wie Microsoft Azure) kann der interne Hostname (DNS-Name)
der Cloud-Instanz ungewdhnlich lang sein (Gber 60 Byte). Dieser Hostname besteht
normalerweise aus dem Instanznamen, der beim Einrichten der Cloud-Instanz konfiguriert
wird, plus einem DNS-Suffix, das je nach der Region variiert, in der die Instanz ausgefuhrt
wird. Die Kombination von Instanzname und DNS-Suffix kann jedoch bei Microsoft
Azure-Instanzen ziemlich lang seinund die oben erwahnten 60 Byte Uberschreiten. Dieser
lange interne Hostname kann dazu fuhren, dass das Load Balancer Runnable der
PPM-Infrastruktur beim Start fehlschlagt. Um diesen Fehler zu vermeiden, kénnen Sie alle
Runnables der PPM-Installation mit der folgenden Eigenschaft neu konfigurieren:

= zookeeper.application.instance.host

Diese Eigenschaft wird normalerweise nicht wahrend des Setups konfiguriertund ist somit
nichtin allen Runnables verfugbar, da sie automatisch aus dem zugrunde liegenden
Betriebssystem abgerufen wird. Um das Startproblem mit dem Load Balancer zu vermeiden,
mussen die folgenden betroffenen Runnables neu konfiguriert werden:

= umcadmin
* ppm_core
=  ppm_web
= <ppm_client>_as
=  <ppm_client>_cs

Als neuen Namen kénnen Sie entweder den Instanzennamen ohne Suffix, die interne
IP-Adresse der Instanz oder "localhost" eingeben - achten Sie jedoch darauf, dass der Service
Uber diese Adresse aufgerufen werden kann.

Zur Neukonfiguration der betroffenen Runnables kénnen Sie den folgenden Befehl im ARIS
PPM Cloud Agent verwenden:

= reconfigure <Runnable-Name> zookeeper.application.instance.host = "localhost" oder

*» reconfigure <Runnable-Name> zookeeper.application.instance.host = "10.0.0.4"

Die 6ffentlichen Zugangs-Ports fur das PPM-System sind in den folgenden Load
Balancer-Parametern gespeichert:

= HTTPD.port (HTTP-Port)
» HTTPS.port (HTTPS-Port)
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Diese Ports kdnnen mit den folgenden ARIS Cloud Controller-Befehlen geandert werden:

reconfigure loadbalancer_x +HTTPD.port=<neuer HTTP-Port>

reconfigure loadbalancer_x +HTTPD.ssl.port=<neuer HTTPS-Port>

Nehmen wir einen Systemaufbau und -betrieb wie oben beschrieben an, stehen alle

Mandanten-Funktionen von ARIS Process Performance Manager zur Verfagung. Es gibt

allerdings einige Server-Funktionen, die Probleme bei den zugrunde liegenden Quellsystemen

verursachen konnten:

LDAP: Wenn Sie ein LDAP-System zur Benutzerauthentifizierung in PPM nutzen méchten,
muss das LDAP-System Uber das Internet erreichbar sein und Ihre Cloud-Instanz muss
direkten Zugriff haben. Da eine solche Konfigurationin einem 6ffentlichen
Cloud-Szenario aufgrund von Sicherheitsrisiken eigentlich nicht méglich ist, empfehlen
wir die Standard-PPM-Benutzerverwaltung. LDAP ist in diesem Szenario nicht verfugbar.

SAP-2-PPM-Extraktion: Fur eine solche Datenextraktion muss ein SAP-System
entweder in der Cloud oder Uber eine direkte IP-Verbindung auBerhalb der Cloud in Ihrem
lokalen Netzwerk zur Verfugung stehen. Mit beiden Szenarien kann man im Grunde keine
Cloud-Instanzen handhaben.

CSV-2-PPM-Extraktion: Alle CSV-Dateien mussen lokal in der Cloud-Instanz zur
Verfugung stehen. Dadurch bleibt nur die Option, die Quelldaten mit Hilfe von FTP, sFTP,
SCP oder einem anderen Ubertragungsprotokollin die Cloud zu kopieren.

JDBC-2-PPM-Extraktion: FUr diese Art der Datenextraktion bendtigen Sie ein
unterstutztes Datenbanksystem, welches Uber IDBC-Standardprotokolle erreichbar sein
muss. Wenn sich die Datenbank in der Cloud selbstoder auf derselben Instanz befindet,
ist das kein Problem. Es ist allerdings im Grunde unmdéglich, Zugang zu einer Datenbank in
Ihrem geschutzten lokalen Netzwerk zu erhalten, da auf die Datenbank direkt Gber das
Internet zugegriffen werden muss.

PPM-Datenimport: Fir den Importvorgang mussen alle Daten entweder in reinem XML
oder komprimierten ZIP-Format lokal auf dem PPM-Server zur Verfigung stehen. Wenn
Sie keine Daten aus Quellsystemen auslesen, die auch in der Cloud oder einer anderen
Instanz gehostet sind, kdnnen Sie die ausgelesenen Dateien in die Cloud -Instanz mit Hilfe
von FTP, sFTP, oder SCP Ubertragen (vorausgesetzt, Sie haben einen SSH-Server in der
Cloud-Instanz).
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Die zur Verfugung gestellten Informationen beschreiben die Einstellungen und
Funktionalitaten, die zum Zeitpunkt der Veréffentlichung gultig waren. Da Software und
Dokumentation verschiedenen Fertigungszyklen unterliegen, kann die Beschreibung von
Einstellungen und Funktionalitdten von den tatsachlichen Gegebenheiten abweichen.
Informationen Uber solche Abweichungen finden Sie in den mitgelieferten Release Notes.
Bitte lesen und berucksichtigen Sie diese Datei bei Installation, Einrichtung und Verwendung
des Produkts.

Wenn Sie das System technisch und/oder fachlich ohne die von Software GmbH
angebotenen Service-Leistungen installieren méchten, benétigen Sie umfangreiche
Kenntnisse hinsichtlich des zu installierenden Systems, der Zielthematik sowie der
Zielsysteme und ihren Abhangigkeiten untereinander. Aufgrund der Vielzahl von Plattformen
und sich gegenseitig beeinflussender Hardware- und Softwarekonfigurationen kénnen nur
spezifische Installationen beschrieben werden. Es ist nicht méglich, samtliche Einstellungen
und Abhangigkeiten zu dokumentieren.

Beachten Sie bitte gerade bei der Kombination verschiedener Technologien die Hinweise der
jeweiligen Hersteller, insbesondere auch aktuelle Verlautbarungen auf deren Internet-Seiten
bezlglich Freigaben. Fir die Installation und einwandfreie Funktion freigegebener
Fremdsysteme kénnen wir keine Gewahr Ubernehmen und leisten daher keinen Support.
Richten Sie sich grundséatzlich nach den Angaben der Installationsanleitungen und
Handbucher der jeweiligen Hersteller. Bei Problemen wenden Sie sich bitte an die jeweilige
Herstellerfirma.

Falls Sie bei der Installation von Fremdsystemen Hilfe bendtigen, wenden Sie sich an lhre
lokale Software GmbH-Vertriebsorganisation. Beachten Sie bitte, dass solche Hersteller- oder
kundenspezifischen Anpassungen nicht dem Standard-Softwarepflege- und
Wartungsvertrag der Software GmbH unterliegen und nur nach gesonderter Anfrage und
Abstimmung erfolgen.

Bei Fragen zu speziellen Installationen, die Sie nicht selbst ausfuhren kénnen, wenden Sie
sich an Ihre lokale Software GmbH-Vertriebsorganisation
(https://www.softwareag.com/corporate/company/global/offices/default.ntml). Detaillierte
Informationen und Support erhalten Sie auf unserer Website.

Mit einem gultigen Support-Vertrag erreichen Sie den Global Support ARIS unter: +800
ARISHELP. Sollte diese Nummer von lhrem Telefonanbieter nicht unterstitzt werden,
erhalten Sie weitere Informationen in unserem Global Support Contact Directory.
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Hier finden Sie Informationen, Fachartikel, Problemlésungen, Videos und kénnen sich mit

anderen ARIS-Nutzern austauschen. Wenn Sie noch kein Konto haben, kbnnen Sie sich bei der

ARIS Community anmelden.

Dokumentation finden Sie auf der Dokumentations-Website der Software GmbH (https://

docs.aris.com/). Zum Zugriff auf die Seite sind Anmeldedaten fir die Produktsupport-Website

Empower der Software GmbH erforderlich. Wenn Sie fir Empower noch kein Konto haben,

senden Sie eine E-Mail mit Inrem Namen sowie der
Firmen-E-Mail-Adresse an empower@softwareag.com und beantragen Sie ein Konto.

Auch ohne Konto haben Sie die Méglichkeit, zahlreiche Links auf der

TECHcommunity-Website zu nutzen. Bei Fragen rufen Sie uns Uber die lokale oder kostenlose

Nummer fur lhr Land an, die Sie in unserem Global Support Contact Directory finden.

Auf der TECHcommunity-Website finden Sie Dokumentationen und andere technische
Informationen:

=  Nutzen Sie die Online-Diskussionsforen, die von Experten der Software GmbH moderiert

werden, um Fragen zu stellen, Best Practices zu diskutieren und zu erfahren, wie andere

Kunden die Technologie der Software GmbH verwenden.

= Sehen Sie sich Beitrage, Codebeispiele, Demos und Tutorials an.

= Hijer finden Sie auch Links zu externen Websites, auf denen Uber offene Standards und

Web-Technologie diskutiert wird.

=  Greifen Sie auf die Produktdokumentation zu, wenn Sie Uber

TECHcommunity-Zugangsdaten verfugen. Anderenfalls mUssen Sie sich registrieren

und Dokumentation als Interessengebiet angeben.

Sollten Sie ein Konto fur Empower haben, nutzen Sie folgende Websites fur detaillierte
Informationen oder Support:

= Die Website Software GmbH Empower Product Support bietet Ihnen
Produktinformationen.

= Wenn Sie Informationen zu Fixes erhalten und frihzeitige Warnungen, Fachbeitrage und

Artikel der Wissensdatenbank lesen mdchten, besuchen Sie das Knowledge Center.

= Sobald Sie ein Konto haben, kdnnen Sie Support-Vorfalle Gber den eService-Bereich von

Empower online 6ffnen.
= Unter Products kénnen Sie Feature- und Verbesserungsvorschlage einreichen,
Informationen zur Produktverfugbarkeit erhalten sowie Produkte herunterladen.
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SOFTWARE GmbH MANAGED LEARNINGS

Mehr Informationen und Schulungen zum Lernen via Laptop, Tablet oder Smartphone
erhalten. Erhalten Sie mit den Expertenschulungen von Software GmbH die Informationen,
die Sie fur Ihre Arbeit bendtigen und fuhren Sie jedes Projekt zu einem erfolgreichen
Abschluss.

Wenn Sie noch kein Konto haben, melden Sie sich als Kunde oder als Partner an.
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